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En esta Edicion:
Proteccidon de Datos Personales | Controles de Seguridad de los datos |

Buenas practicas para el uso adecuado de la informacion

PROTECCION DE DATOS PERSONALES

En Autopistas Uraba S.A.S. consideramos que los datos personales
son uno de nuestros activos mas valiosos. Nuestra prioridad es
proteger la privacidad de sus titulares y garantizar la integridad,
confidencialidad y disponibilidad de la informacion durante todo su

ciclo de vida.

Para lograrlo, contamos con controles
de seguridad que fortalecen Ia
proteccion de los datos y minimizan los
riesgos de pérdida, filtraciobn o uso
indebido.
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CONTROLES DE SEGURIDAD

CONTROL DE ACCESO

e Asignar y revisar periddicamente
los permisos de usuario.
o« Mantener un registro de accesos.

Ventajas:

« Reduce la
filtraciones.

e Disminuye pérdidas accidentales
por errores humanos.

e Mejora la trazabilidad de Ia

posibilidad  de

informacion.

Q

o Proteger portatiles, respaldos

CIFRADO DE
INFORMACION

y datos sensibles.

Ventajas:
e Evita la manipulacidon o acceso
no autorizado.
ataques

e Protege contra

informaticos.
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&Y copiAs DE SEGURIDAD

o Realizar respaldos periodicos.

e Probar los procesos de
recuperacion.

o Utilizar almacenamiento seguro

y documentado.

Ventajas:
o Evitala pérdida de informacion.
e Permite restaurar datos en caso
de incidentes.
e Asegura continuidad operativa.

“]]] ELIMINACION SEGURA
DE INFORMACION

e Destruir fisicamente o borrar de
forma segura la informacion.

e Controlar el destino de soportes
eliminados.

Ventajas:
e Impide la recuperacion de datos
antiguos.

e Reduce

riesgos de filtracion

posterior.
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ASPECT

OS CLAVE PARA EL USO

ADECUADO DE LOS DATOS

Reporta cualquier incidente de seguridad.
No uses servicios de almacenamiento en linea no

autorizados.

Evita dejar documentos en impresoras o

escaneres.

Usa correctamente el correo corporativo. USﬂ Etiﬂﬂ

Mantén la informacidon bajo condiciones de seguridad
que eviten adulteracion, pérdida o acceso no
autorizado.

Cumple con las politicas y procedimientos internos.

No recolectes datos personales de manera fraudulenta
o ilicita.

Elimina los datos que ya no sean necesarios o0 cuyo

pI"IVEC[dEd tratamiento haya vencido.
CANAL ETICO
Contdctanos para reportar eventos de fraude, corrupcion,

conductas indebidas, consultas o dilemas éticos:

Correo: canaleticoeautopistasuraba.com
Lineas de Atencion: 3214945833

iMAXIMA RESERVA!
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